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Das Szenario
Gott ist offline, aber Kunde zahlt online

Christian Grothoff NEXT , GENERATION , INTERNET 2



Typischer Bezahlvorgang
Alle gleich: Twint, PayPal, AliPay, PayTM

(C) Twint, 2023
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Sicheres Bezahlen ...
Alles im grünen Bereich?
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Exploit “Code”
Programmieren optional
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“Kunden” lieben Twint ...
Tägliches nicht-Geschäft für den Handel
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... sicherer mit GNU Taler! (1/4)
Soweit wie üblich ...

Verkäufer
Offline-Gerät (SD)

Käufer
Online-Gerät (CD)

Bezahlsystem (PS)
Datenbank (DB)

ID

Scan/Eingabe

IDID

Zahlbetrag
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... sicherer mit GNU Taler! (2/4)
Optional: falls Zahlbetrag variabel

Verkäufer
Offline-Gerät (SD)

Käufer
Online-Gerät (CD)

Bezahlsystem (PS)
Datenbank (DB)

optional erfasst

ZahlbetragZahlbetrag

optional erfasst

ZahlbetragZahlbetrag
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... sicherer mit GNU Taler! (3/4)
Bezahlen muss der Kunde auch hier

Verkäufer
Offline-Gerät (SD)

Käufer
Online-Gerät (CD)

Bezahlsystem (PS)
Datenbank (DB)

ID, ggf. Zahlbetrag
Vertrag/Kaufvertrag

Zahlungsauftrag
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... sicherer mit GNU Taler! (4/4)
Neu: OTP in die andere Richtung!

Verkäufer
Offline-Gerät (SD)

Käufer
Online-Gerät (CD)

Bezahlsystem (PS)
Datenbank (DB)

Erzeugung

POS OTPPOS OTP

Erzeugung

PS OTPPS OTP

Zahlungsbestätigung, OTP

OTP
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GNU Taler & NGI Taler
Demonstration in der Ausstellung!

GNU-Packet mit EU-weitem Konsortium zur Bereitstellung und
Bewerbung von:
▶ Datenschutzfreundlichen Zahlungen mit elektronischem Geld
▶ Implementiert als Freie Software unter Verwendung moderner

Kryptographie

Weitere Informationen gibt es unter:

https://taler.net/de/
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